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Principios Fundamentales de la Metodologia

Caracteristicas Principales

Experiencia, Mejores Practicas y Enfoque

Cualitativo Adaptabilidad

Coordinacion Normativa Esfuerzo Proporcional

Guia Estructurada

Responsabilidad Proactiva

EIPD Integrada Reflexion Profunda
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Beneficios Clave

Acompanamiento Integral Reutilizacion Eficiente Elevado Nivel de Proteccion

Rol Central del Delegado de Proteccion de Datos
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Configuracion Automatica por Proyecto

Participacion de la administracién segun tipo de adquisicion en el cicle de vida del 51A

Ciclo de Vida del Sistema de |IA
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Desarrollo
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Desarrollo
Externo

Producto
Comercial sin
Fine-tuning

Producto
Comerdial +
Fine-tuning

Servicio de
Tercero

Participacion de la Administracién " Participacion directa  Responsabilidad del proveedor
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Metodologia Proteccion de Datos en Sistemas de IA

Flujo de Trabajo para Administraciones Piblicas

Descripcién Analisis de
ADI Riesgns Controles EIPD
. Detallada :
ASISTENTE DECISION CATALOGO DE RIESGOS CUMPLIMIENTO GEMERACION

INICIAL 6 ELEMENTOS RELACIONADOS COM ESPECIALIZADO [CUASI-)AUTOMATICA
ESTRUCTURADOS Lihe

Metodologia Integrada y Adaptativa

Flujo secuencial que se adapta automaticamente al tipo de proyecto SIA y perfil de cumplimiento
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PERFILES RIESGOS GRUPOS DE CONTROLES COMTROLES MAX
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Asistente de Decision Inicial (ADI)

7 preguntas clave para caracterizar el proyecto

Inputs: Descripcion preliminar y 7 Preguntas Estratégicas

Se caracteriza el proyecto respondiendo estas preguntas

1. Tipo de Adquisicion del SIA

£Como va a obtenerfimplementar el sistema de 1A?

1 Ej: A) Desarrollo interno | E) Servicio tercero (API)

2. Naturaleza de las Decisiones

¢£Cuadl es la naturaleza de las decisiones que tomara el sistema?

' Ej: B) Recomendaciones con supervision | C) Decisiones automatizadas

3. Tipos de Datos Personales

£Qué tipos de datos personales procesara el sistema?

' Ej: Datos bdsicos, economicos, salud, biométricos

4. Colectivos Afectados

£Qué colectivos se veran afectados por el sistema?

' Ej: Menores, Ciudadania en general, Empleados publicos, colectivos vulnerables

5. Evaluacion Preliminar RIA

¢El sistema podria clasificarse como de alto riesgo segtin el Reglamento de I1A?

' Ej: Claramente NO [ Probablemente Si [ No estoy seguro

6. Riesgos Preliminares RGPD

¢ldentifica alguno de estos riesgos preliminares de proteccion de datos?

' Ej: Falta base juridica, impedimentos derechos, transferencias

7.Recursos y Capacidades

¢Cuadles son los recursos disponibles para la supervision del proyecto?

1 Ej: Limitados [ Moderados | Amplios

Provisional
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Asistente de Decision Inicial (ADI)

7 preguntas clave para caracterizar el proyecto

GENERA AUTOMATICAMENTE

Outputs: Resultados del Analisis

El ADI recomienda automaticamente la configuracion optima de Cumplimiento

Perfil de Cumplimiento Necesidad EIPD Controles Aplicables
Determina la intensidad y extension de

Evalla si es necesaria, recomendada o no Identifica qué controles especificos se aplican

Cumplimiento requerido necesaria la EIPD segun el tipo de adquisicion
r By
Necesaria Recomendada No necesaria Configuracion automatica de los 8 Grupos de Controles
ESENCIAL 30 riesgos + 62 controles segln tipo de Aquisicién A/B/C/D/E
A
'
ESTANDAR 45 riesgos + 154 controles

EXHAUSTIVO 60 riesgos + 178 controles
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Descripcion Detallada del Proyecto
6 elementos esenciales

1. Definicion y Evaluacion Inicial 2. Caracteristicas Técnicas
Problema a resolver, justificacion del uso de |A y alcance Tipo de tecnologia |A, funcionalidades principales,
de participacion de la administracion integracion con sistemas existentes y limitaciones
.
i i
3. Clasificacion RIA 4. Tratamientos de Datos
Categoria segun Reglamento de IA, justificacion de Actividades de tratamiento, finalidades, bases juridicas,
clasificacion y obligaciones aplicables categorias de datos y plazos de conservacion
% .
i i
5. Contexto Normativo y Organizativo 6. Actores y Responsabilidades
Marco normativo y organizativo especifico, area Responsable del tratamiento, roles clave, interlocutores
responsable y procesos principales afectados con DPD, cadena de encargados y transferencias
internacionales

Provisional
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Analisis de Riesgos (AARR)

}f Descripcion y Analisis sistematico de 60 riesgos especificos para SIA
: * Podran anadirse otros propios del proyecto

Riesgos Identificados Evaluacién de Criticidad Asignacién a Controles: Riesgo Residual

Filtrado automatico por contexto Probabilidad x Impacto Mapeo automatico riesgo—controles/nivel de

Provisional



Controles de Cumplimiento
8 Grupos de Controles especializados

| ESEMCIAL: 82 controles ESTANDAR: 154 controles EXHAUSTIVO: 178 controles

Mo implementado Basico
Sin implementar o solo documentacion basica Implementacion inicial, aplicacion inconsistenta

Gestionado Optimizado

Procedimientos definidos, aplicacion consistente Mejora continua, métricas, revision periodica

' i

1. Justificacion y Disefio 2. Anonimizacion 3. Obtencion de Datos

Fundamentacion del uso de IA, Técnicas aplicadas, verificacion de Técnicas aplicadas, verificacion de

alternativas consideradas y verificacion riesgos de reidentificacion identificados riesgos de reidentificacion identificados

de riesgos desde el analisis sistemati controles de acceso controles de acceso

: o |’ '
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4. Desarrollo y Entrenamiento 5. Proveedores 6. Verificacion EIPD

Arquitectura técnica, métricas de Cadena de suministro, pliegos de Completitud de EIPD, coherencia

calidad y verificacion de riesgos contratacion y mitigacion de riesgos de riesgo—medida y marco de

técnicos del modelo estion de proveedores cumplimiento continuo
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7. Validacion Pre-despliegue 8. Monitorizaciéon Continua

Pruebas funcionales, calculo de riesgos Supervision operativa de riesgos

residuales y documentacion técnica identificados, gestion de cambios y

auditorias periodicas
’ [ 30 )
\
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Evaluacion de Impacto en Proteccion de Datos
Generacion (cuasi-)automatica desde respuestas de elementos y controles

Descripcion Sistematica

Informacion consolidada desde elementos descriptivos y
controles sobre responsables, finalidades, datos y destinatarios

Analisis de Riesgos

Seccion generada automaticamente desde el AARR con matriz
completa de riesgos y mitigacion

Provisional
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Mecesidad y Proporcionalidad

Justificacion y analisis de alternativas extraidos principalmente
del Control 1y elementos descriptivos

Medidas de Mitigacion

Medidas tecnicas y organizativas consoclidadas desde los
controles aplicables al proyecto



ADI: Caso Especifico de Menores de Edad

Activacion automatica de protecciones reforzadas cuando el SIA trata datos de menores

i
Deteccion Automatica
La presencia de datos personales de menores activa protecciones especiales
N
' ™ 7 ™ '
Cumplimiento Reforzado EIPD Necesaria Riesgos Especificos
Aumenta el nivel de Cumplimiento Considera EIPD necesaria en el contexto Activa riesgos particulares que requieren
necesario del proyecto de nuevas tecnologias valoracidén y mitigacidn
., Py A A .

Riesgos Siempre Activados para Menores

o Personal No Capacitado

Falta de formacion especifica en IA y proteccién de menores

4 i

o Reduccion de Autonomia

Impacto negative en capacidad de autodeterminacion y
desarrollo

S S

4 ~
o Efectos Psicolégicos o Manipulacién del Comportamiento
Generacion de estrés, ansiedad o efectos negativos por Explotacion de vulnerabilidades especificas de menores
meonitorizacion

A - £
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Sistema de Alertas de Fase de Licitacion
Herramienta de apoyo gue evalla el estado de preparacion en relacion con la fase actual del proceso de contratacion publica.
Fases del Proceso de Licitacion Estados de Criticidad

Planificacion Elaboracion de Pliegos Momento Ideal

Definicion de necesidades y o Base informacional para Preparacion suficiente o superior para la fase

marco basico criterios técnicos

st Ll T Importante
Licitacion Adjudicacion =
g ; i i Desfase moderado en preparacion

Base informacional + andlisis Metodologia completa para

preliminar evaluacion
Urgente

Ejecucién Recepcién Desfase significativo con riesgo de calidad

Metodologia + marco de o Metodologia + evaluacién

cumplimiento cumplimiento i
Critico
Riesgo grave de decisiones incorrectas

Funcionamiento del Sistema
i Jl Evalua elementos descriptivos completados Q Analiza estado del AARR (No iniciado/Parcial/Completo)
I Genera alertas contextuales segun fase actual Proporciona recomendaciones especificas
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